
Na osnovu dlana 23. stav 2. Statuta broj: OPU-IP: 1302/2011 od 18.10.201l.godine ,,Sine
Qua Non" Dru3tva za prulanje intelektualnih usluga, zastupanje i zaStitu autorskih prava
d.o.o. Sarajevo, Skupstina donosi dana 10.10.2011. godine.

PLAN SIGURNOSTI ZASTITE LI'NIH PODATAKA

I. OSNO\,\IE ODREDBE

dtan 1
Ovaj oplti akt se donosi u cilju osiguravanja zastite lidnih podataka uposlenika, spoljnih
saradnika i autora koje ,,Sine Qua Non" Drustvo za pruZanje intelektualnih usluga, zastupanje
i zaititu autorskih prava d.o.o. Sarajevo koristi u obavljanju svoje registrovaie djelatnosti.

ilan z.

Pod,,lidnim podacima" u smislu ovog opsteg akta se narodito podrazumjevaju slijededi
podaci:

- ime i prezime,
- pseudonim,
- JMBG odnosno CIPS,
- datum rodenja,
- adresa/prebivaliStaodnosnoboraviSta,
- altemativna adresa za dostavu poSte,
- nazir bar .e kod koje ima otvoren raiun-
- broj tansakcijskog raduna i partija, broj teiefona,
- broj fiksnog telefona i mobitela, broj faxa, e-mail adresa,
- &Zavljanstvo,
- lP broj
- WID broj
- ISWC broj
- isplata autorskih naknadttantij ema.
- Plate uposlenika

ehn 3.

Lidni podaci iz dlana 2. dine poslovnu tajnu DruStva.

Clan 4.

II, SVRHA

Uspjeina zastita lidnih podataka podrMurnijeva niz administrativnih, tehnidkih i fizidkih
mJera.
UvaZavajuCi sve principe i standarde upravljanjem podataka, ,,Sine Qua Non' 6e
kontinuirano rij esavati niz otvorenih pitanja u segmentima:
Relevantnosti: Provjeru podataka./informacija bitnih za poslovanje i odluiivanje,
Legalnosti: Osigurati legalnost i etidnost podataka,/informacija,
Sigumosit:Zaititi podatke/informacije od neovlastenog pdstupa i zloupotrebe.



Llan )_

III, CILJ

NaS cilj, u razvoju i implementaciji ovog sveobuhvatnog pisanog plana informacijske
sigumostije:
a) Osiguati sigumost i tajnost lidnih podataka
b) ZaStita od svih predvidenih prijetnji ili opasnosti za sigumost i integritet takvih
informacija
c) Za3tita od neovla5tenog pristupa ili ko itenja takvih infomacija na nadin koji stvara
znatan rizik od kade identiteta ili prijevara.

Clan 6.

Plan odreduje nas postupak za ocjenu elektronske i fizidke metode pristupa, prikupljanja,
pohranjivanja, kori5tenj4 prijenosa i za5tite lidnih podataka dlanova ,,Sine Qua Non".

Clan 7.

U formuliranju i provedbi plana, mi iemo:

(1) razumno predvidjeti moguie unutamje i vanjske rizike za sigumost, tajnost i/ ili
cjelovitost bilo elektronidkih, papimih ili drugih zapisa koji sadrZe osobne podatke,
(2) procijeniti vjerojatnost i potencijalne itete od tih p jetnji, uzimajuCi u obzir osjetljivost
lidnih podataka,
(3) procjenu dostatnosti postojeCih politik4 procedure, klijente informacijskih sustava i druge
zastitne mjere na mjestu za kontrolu rizika,
(4) dizajnirati i provesti plan koji stavlja zastitne mjere kako bi se sma:rjili ti rizici, u skladu sa
zahtjevima
(5) redovito pratiti udinkovitost tih mjera zaltite

Clan 8.

Pristup zapisima koji sadriavaju lidne informacije ee se ogmniditi samo na one osobe koje su
razumno potebne znati takve informacije kako bi ostvarili svoje legitimne poslovne
svrhe ili bi im se to tebalo omoguiiti skladu s drugim drZavnim propisima.

CIar 9.

Sve sigumosne mjerc raznatrat 6e se najmanje jednom godi5nje, ili kad god ima bitnih
promjena u nasim poslovnim praksama kojima se opravdano moze implicirati sigumost ili
integ tet zapisa koji sadrZi li6ne podatke. Koordinator za zastitu podataka mora biti
odgovoran za ovaj pregled, te 6e u potpunosti obavijestiti o upravlja:r.ju rezultatima pregleda i
svim preporukama za poboljSane sigumosti koji proizlaze iz tog pregleda.



Ctan to.
IV. FIZIEKA SIGURNOST

Fizidka zastita sale IS-a se ostvaruje najjednostavnije kontrolom:

- pdstupa server sali,
- ulaska u server salu.

Zastita rrezne inft astruktwe

Kada govorimo o nivou mreZne infrastrukture ona podrazumjeva fizidku zastitu ,tj. zabranu
pristupa ili bar, kontrolu pristupa mreZnoj infrastrukturi koju dine kablovi i mreZni uredaji:

- HUB-ovi,

- switch-evi,
- router-i.

Clan t t.

Prestankom rada zaposlenika, moraju se vmliti svi zapisi koji sadrZe lidne podatke u bilo
kojem obliku, da mogu u vrijeme takvog raskida biti u posjedu bivieg zaposlenika
(ukljunuju6i sve kao informacije pohranjene na prijenosnim radunalima ili drugim
prijenosnim uredajima i medijima, datotekama, evidencijama, papirima, itd.)-
Prestankom mda zaposlenika fizidki i elektronski pristup do lidnih podataka moraju biti
odmah blokimni. Takav zaposlenik je duzar predati sve tipke, pristupne kodovi ili znadke,
posjetnice i sl., koji omoguiuju pristup prosto jamaili infomacijama druStva.
StoviSe, takavom zaposleniku daljinski elektronidki pristup lidnim podacima mora biti
onemoguien, njegov / njezin voicemail pristup e-po5ti, pristup intemetu, i lozinci mora biti
ponisten. Koordinator za zaitit! podataka mora voditi vrlo osiguran glavni popis svih
kombinacija za zakljudavanje, lozinki i kljudeva.

ttan tz.

Elektronidki pristup idenrifikacije korisnika, nakon viSe neuspjegnih pokulaja da se dobije
pristup mora bti blokiran.Trenutadnom radniku user-ID i zaporke je potebno povremeno
promijeniti. Pristup lidnim podacima mora se ograniditi samo aktivnim korisnicima i aktivnim
korisnidkim radunima. Zaposlenici se potidu da prijave svako sumnjivo ili neovla5teno
koristenje korisnidkih informacija. Zaposlenicima je zabranjeno ddanje otvorene datoteke
koje sadrZe lidne podatke na svojim radnim stolovima kad nisu na svojim radnim stolovima.
Na kaju radnog dana, sve datoteke i druge evidencije koje sadrZe lidne podatke moraju biti
osiguane na nadin koji je u skladu s planom o pravilima za za5titu sigumosti liinih
informacija. Svaki odjel 6e iaaditi pravila (imaju6i u vidu poslo\are potrebc tog odjela) da bi
se osiguralo da se razumna ogranidenja o fizidkom pristupu zapisa koji sadrZe lidne
informacije nalaze se na rnjestu.

Clan 13.
V. INFORMACIJSKA SIGURNOST

Opsezan sistem informacijske sigumosti podrazumijeva:
- P stup elektronitkim pohranjenim litnim podacima 6e elektronski biti ograniden na one
- Zaposlenike koji imajujedinstveni lD log-in, i reJog-in 6e biti potreban kadaje radunalo



neaktivno za vise od nekoliko minuta.
CIan 14.

Mora postojati up-to-date firewall za.Stita i operativni sustav sigumosne zak4re, razumno
osmisljeni kako bi oduvali integdtet lidnih podataka, instaliran na svim sistemima obrade
lidnih podataka.

Clan 15.

U mjeri u kojoj je to tehnidki izvedivo, svi lidni podaci pobnnjeni na laptop ili drugi
prijenosni uredaj moraju biti kodirani, jer moraju svi podaci i datoteke koje se prcnose preko
javne mreZe ili beZidno biti zaitiieni.

Clan t6.

Svi ralunalni sistemi moraju se pratiti u sludaju neovlaitenog ko Stenja ili pristupa lidnim
informacijama. Posjetitelju ne6e biti dozvoljeno da posjeti bez pratnje bilo koje podrudje
unutar naSih prostom koji saddi lidne podatke. Papir ili elektroniiki zapisi (ukljudujudi zapise
poh,ranjene na tvrdom disku ili drugim elektonskim medijima) koji sadrZi lidne podatke
odlagati Ce se samo na nadin koji u skladu s pozitivnim propisima.

L laltt I /.

Ovaj akt stupa na snagu danom donoienja.

Datum: 10.10.2011.

Btojt 1624lll


